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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

1  
107 年 10 月 29 日（一） 

09:00-12:00 

50

人 

臺北市政府

10 樓南區 

第二研討室 

分散式阻斷服務攻擊

（DDoS）介紹 

第 1 梯次 

DDoS 攻擊模式與種類 

DDoS 攻擊案例分享 

ISP 在 DDoS 攻擊中的角

色探討 

DDoS 防禦方案與策略 
2  

107 年 10 月 29 日（一） 

14:00-17:00 

50

人 

臺北市政府

10 樓南區 

第二研討室 

分散式阻斷服務攻擊

（DDoS）介紹 

第 2 梯次 

3  
107 年 11 月 5 日（一） 

09:00-12:00 

50

人 

臺北市政府

S218 會議室 

資安鑑識概論 

第 1 梯次 

調查惡意連線 

調查惡意程序 

萃取惡意程序之記憶體資

訊 

調查惡意程式之啟動方式 

4  
107 年 11 月 5 日（一） 

14:00-17:00 

50

人 

臺北市政府

S218 會議室 

資安鑑識概論 

第 2 梯次 

5  
107 年 11 月 6 日（二） 

09:00-12:00 

50

人 

臺北市政府

S218 會議室 

紀錄與它們的產地

（軌跡分析） 

第 1 梯次 

Windows 安全性紀錄分

析 

網頁紀錄分析 

駭客軌跡分析 6  
107 年 11 月 6 日（二） 

14:00-17:00 

50

人 

臺北市政府

S218 會議室 

紀錄與它們的產地

（軌跡分析） 

第 2 梯次 
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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

7  
107 年 11 月 8 日（四） 

09:00-12:00 

50

人 

臺北市政府

10 樓南區 

第二研討室 

仿真滲透測試實務 

第 1 梯次 

滲透測試環境建置 

無線網路密碼破解 

滲透無線網路環境 

建置安全的無線環境 8  
107 年 11 月 8 日（四） 

14:00-17:00 

50

人 

臺北市政府

S216 會議室 

仿真滲透測試實務 

第 2 梯次 

9  
107 年 11 月 5 日（一） 

09:00-17:00 

50

人 

金門縣政府

電腦教室 

網站攻防實務(實作

課程) 

OWASP 介紹 

Google Hacking 

SQL injection 攻擊實務 

XSS 與 CSRF攻擊實務 

網頁認證與授權機制弱點 

網頁伺服器設定缺失 

檔案上傳與下載攻擊手法 

網站安全防護 

10  
107 年 11 月 7 日（三） 

09:00-17:00 

50

人 

金門縣政府

電腦教室 

1. 中繼站安全防護

技術 

2. APT 安全防護技

術 

1. 中繼站簡介、中繼站偵

測原理、中繼站及其攻

擊手法、中繼站案例說

明、中繼站安全防護技
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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

3. 特權帳號管理與

防護 

4. AD安全威脅與防

護方案 

術 

2. APT 運作原理、APT 攻

擊案例分享、APT 偵測

與防護技術 

3. 特權帳號安全議題、特

權帳號維護與管理、特

權帳號檢測工具 

4. AD安全威脅與弱點、

AD攻擊案例與分析、

AD強化方案與措施 

11  
107 年 10 月 31 日（三） 

9:00-11:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

資訊安全管理基礎 

資訊安全概要 

建立資訊安全管理制度 

資安長的角色與重要性 

資訊安全技術方案簡介 

委外安全管理 

國內重要法規 
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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

12  
107 年 10 月 31 日（三） 

11:00-12:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

資安新聞與案例 

北韓駭全球？ 

比特幣問題多 

資安人才培育 

人臉辨識 

製造業資安危機 

金融業的資安威脅 

13  
107 年 10 月 31 日（三） 

14:00-17:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

「竊資達人」電影欣

賞及個資保護宣導 

「竊資達人」電影觀賞

(118 分鐘) 

近期個資洩漏與違反個資

法案例 

個資法重點摘要 

個資防護心法 

14  
107 年 11 月 6 日（二） 

9:00-10:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

社交工程防範 

社交工程常見手法 

社交工程實例 

社交工程測試 

社交工程防範實務 
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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

15  
107 年 11 月 6 日（二） 

10:00-12:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

新科技與資安新議題 

2018 科技發展趨勢預測 

人工智慧 

資料科技 

區塊鍊 

更友善的消費方式 

微型機器人 

16  
107 年 11 月 6 日（二） 

14:00-17:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

「危機解密」電影欣

賞及機敏資訊揭露議

題探討 

維基解密網站簡介 

「危機解密」電影欣賞

(122 分鐘) 

資訊不當公開案例 

資訊揭露注意事項 

17  
107 年 11 月 7 日（三） 

9:00-11:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

隱私保護與個資管理 

隱私威脅來源 

2017 資料洩漏調查報告 

科技對隱私的威脅 

個資管理國際規範與

GDPR 

個資保護管理 
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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

18  
107 年 11 月 7 日（三） 

11:00-12:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

個資洩漏防護技術 

個資法對機關的衝擊 

個資法的因應之道 

個資洩漏防護風險評估 

個資洩漏防護方案 

19  
107 年 11 月 7 日（三） 

14:00-17:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

「網路殺了她」影片

欣賞及隱私保護議題 

「網路殺了她」影片觀賞

(76 分鐘) 

網路霸凌與網路隱私的重

要性 

隱私洩漏案例 

政府侵害隱私現況 

隱私洩漏防範之道 

20  
107 年 11 月 8 日（四） 

08:30-10:30 

50

人 

連江縣政府

B1 多媒體簡

報室 

行動安全 

行動裝置發展趨勢 

行動應用 

行動安全的問題 

無線網路與藍芽安全 

行動裝置安全管理 
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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

21  
107 年 11 月 8 日（四） 

10:30-12:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

Mobile APP 安全議

題與防護措施 

行動裝置 App 之安全威

脅 

行動裝置 App 安全機制

之建構 

行動裝置 App 檢測方式 

行動裝置 App 安全之預

防與修正 

22  
107 年 11 月 8 日（四） 

14:00-17:00 

50

人 

連江縣政府

B1 多媒體簡

報室 

「黑帽駭客」電影欣

賞及防駭宣導 

「黑帽駭客」電影觀賞

(133 分鐘) 

駭客的危險性 

常見駭客手法 

防駭作業實務 

23  
107 年 11 月 12 日（一） 

9:00-10:30 

50

人 

花蓮社會處

社福館會議

室 

 AD 安全威脅與防

護方案 

AD安全威脅與弱點 

AD攻擊案例與分析 

AD強化方案與措施 

24  
107 年 11 月 12 日（一） 

10:30-12:00 

50

人 

花蓮社會處

社福館會議
防火牆安全政策管理 

防火牆簡介與角色定位 

安全政策管理要點 
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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

室 防火牆安全評估工具 

25  
107 年 11 月 12 日（一） 

14:00-15:30 

50

人 

花蓮社會處

社福館會議

室 

 AD 安全威脅與防

護方案 

AD安全威脅與弱點 

AD攻擊案例與分析 

AD強化方案與措施 

26  
107 年 11 月 12 日（一） 

15:30-17:00 

50

人 

花蓮社會處

社福館會議

室 

防火牆安全政策管理 

防火牆簡介與角色定位 

安全政策管理要點 

防火牆安全評估工具 

27  
107 年 11 月 13 日（二） 

09:30-10:30 

50

人 

花蓮社會處

社福館會議

室 

日誌保存與安全管理 

內部稽核與資安鑑識 

資料保全設備 

資安事故管理系統(SIEM)

簡介 

日誌管理 

日誌管理系統 

28  
107 年 11 月 13 日（二） 

10:30-12:00 

50

人 

花蓮社會處

社福館會議

室 

資安環境評估與管理 

資安環境威脅與因應 

資安健康狀態診斷 

定期維護與管理 
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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

29  
107 年 11 月 13 日（二） 

14:00-15:30 

50

人 

社會處社福

館會議室 
日誌保存與安全管理 

內部稽核與資安鑑識 

資料保全設備 

資安事故管理系統(SIEM)

簡介 

日誌管理 

日誌管理系統 

30  
107 年 11 月 13 日（二） 

15:30-17:00 

50

人 

花蓮社會處

社福館會議

室 

資安環境評估與管理 

資安環境威脅與因應 

資安健康狀態診斷 

定期維護與管理 

31  
107 年 11 月 14 日（三） 

09:00-11:00 

50

人 

花蓮社會處

社福館會議

室 

資安情資分享與二線

SOC 功能 

何謂資安情資？ 

資安情資的內涵 

資安情資交換 

二線 SOC 規劃的考量 

行政院二線 SOC 規劃指

引 
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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

32  
107 年 11 月 14 日（三） 

11:00-12:00 

50

人 

花蓮社會處

社福館會議

室 

個資洩漏防護技術 

個資法對機關的衝擊 

個資法的因應之道 

個資洩漏防護風險評估 

個資洩漏防護方案 

33  
107 年 11 月 14 日（三） 

14:00-16:00 

50

人 

花蓮社會處

社福館會議

室 

資安情資分享與二線

SOC 功能 

何謂資安情資？ 

資安情資的內涵 

資安情資交換 

二線 SOC 規劃的考量 

行政院二線 SOC 規劃指

引 

34  
107 年 11 月 14 日（三） 

16:00-17:00 

50

人 

花蓮社會處

社福館會議

室 

個資洩漏防護技術 

個資法對機關的衝擊 

個資法的因應之道 

個資洩漏防護風險評估 

個資洩漏防護方案 

35  
107 年 11 月 15 日（四） 

9:00-10:00 

50

人 

花蓮社會處

社福館會議

室 

資安新聞與案例 

北韓駭全球？ 

比特幣問題多 

資安人才培育 
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107 年度資安研討會 

序號 日期/時間 名額 地點 講題 

人臉辨識 

製造業資安危機 

金融業的資安威脅 

36  
107 年 11 月 15 日（四） 

10:00-12:00 

50

人 

花蓮社會處

社福館會議

室 

新科技與資安新議題 

2018 科技發展趨勢預測 

人工智慧 

資料科技 

區塊鍊 

更友善的消費方式 

微型機器人 

37  
107 年 11 月 15 日（四） 

14:00-15:00 

50

人 

花蓮社會處

社福館會議

室 

資安新聞與案例 

北韓駭全球？ 

比特幣問題多 

資安人才培育 

人臉辨識 

製造業資安危機 

金融業的資安威脅 

38  
107 年 11 月 15 日（四） 

15:00-17:00 

50

人 

花蓮社會處

社福館會議
新科技與資安新議題 

2018 科技發展趨勢預測 

人工智慧 
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序號 日期/時間 名額 地點 講題 

室 資料科技 

區塊鍊 

更友善的消費方式 

微型機器人 

 


